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Pieczec systemu OSF — informacje ogdlne

Dokumenty PDF generowane przez system OSF posiadajg dotgczong elektroniczng piecze¢ OPI PIB.
Pieczed ta jest stosowana, by zapewnic¢ integralnos¢ danych zawartych w ramach wygenerowanego
dokumentu (istnieje wtedy mozliwos¢ zweryfikowania czy dane nie zostaty w nim zmienione, dodane
lub usuniete w nieautoryzowany sposdb). Obecnos$¢ pieczeci OPI PIB potwierdza, ze zrédtem tych
danych jest system OSF. Dokument z pieczecig moze byé podpisany przez Uzytkownika, przy uzyciu
witasnego podpisu.

Certyfikat powigzany z pieczecig naszego systemu zostat wystawiony przez Powszechne Centrum
Certyfikacji CERTUM, ktdére Swiadczy ustugi zwigzane z podpisami elektronicznymi — jest urzedem
certyfikacji (CA — ang. certification authority) i petni role podmiotu uwierzytelniajgcego.

Szczegdty certyfikatu dla pieczeci uzywanej przez system OSF mozna zweryfikowaé ponizej:

l;l. QSF - OPI PIB <zsun_osf_pieczec@opi.org.pl>
Laboratorium Systemow Biznesowych
Wydane przez:  Certum Digital |dentification CA SHAZ <dicashad @ certum.pl>
Certurn Certification Authority
Wazny od:  2022/10/07 13:15:41 +02'00'

Wazny do:  2025/10/06 13:15:40 +02'00'

Jak zweryfikowac poprawnosc pieczeci?

Autentyczno$¢ pieczeci OSF mozna sprawdzi¢ za pomocg oprogramowania Adobe Acrobat Reader.

1. Jesli nie posiadasz na swoim komputerze programu Adobe Acrobat Reader, pobierz go ze strony
https://get.adobe.com/pl/reader/ i zainstaluj.

2. Pobierz plik PDF wygenerowany z systemu OSF zawierajacy cyfrowa pieczec i otwdrz go przy
pomocy programu Adobe Acrobat Reader.
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https://get.adobe.com/pl/reader/

3. Acrobat Reader powinien wyswietli¢ informacje: Podpisano. Wszystkie podpisy s3 poprawne.
A@ Podpisano. Wszystkie podpisy s3 poprawne.

Moze sie przydarzyé, ze po otwarciu dokumentu w Acrobat Reader pojawi sie jednak ostrzezenie,
ze wystgpity problemy z podpisem cyfrowym (pieczecia).
Jezeli po otwarciu dokumentu pojawia sie komunikat:

o Wystgpity problemy z co najmniej jednym podpisem lub

e Co najmniej jeden podpis jest niepoprawny

wykonaj kolejne kroki instrukcji.

Wydruk wzorcowy.pdf - Adobe Acrobat Reader (64-bit) - m] X
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Strona gtéwna Narzedzia Wydruk wzorcowy.... X @ Zaloguj sie
w e X Q @ 1z | M MO - B YT B L&D WQ
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Whiosek o pozwolenie na utworzenie studiow na okreslonym kierunku,
poziomie i profilu

B
A. WNIOSKODAWCA
Nazwa podmiotu Przykiadowa nazwa ﬁ
Typ instytuciji Uczelnia akademicka
Rodzaj instytucji Uczelnia Ia
Sektor publiczny _

4. Aby zobaczy¢ powdd dla ktorego piecze¢ OSF zostata uznana za niepoprawng, nalezy:

e kliknac przycisk ,,Panel Podpis”, a nastepnie
e klikng¢ prawym przyciskiem na ,Wersja 1: Podpisane przez OSF — OPI PIB”

e iwybrac opcje ,,Pokaz wtasciwosci podpisu...”.
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5. Wyswietlone zostanie okno wtasciwosci podpisu w ktérym jest opisana przyczyna btedu.
W ponizszym przypadku nie jest znana tozsamos¢ autora podpisu. Acrobat Reader nie jest
w stanie zweryfikowac czy piecze¢ OPl PIB zawarta w pliku PDF zostata wystawiona przez
zaufanego wystawce. Aby temu zaradzié, nalezy zainstalowac w oprogramowaniu Acrobat Reader
odpowiednie zaswiadczenie certyfikacyjne wystawione przez zaufany urzad CA — w naszym
przypadku Certum PCC.

Wiasnoéci podpisu >

Waznosé podpisu jest NIEZMNAMNA,

Czas zlozenia podpisu: 2022/10/18 06:55:39 +02'00'

Informacje o waznosci

Dokument nie zostat zmieniony z powodu zastosowania tego podpisu,

Autor zastrzegt, ze dla tegoe dokumentu dopuszezalne jest wypetnianie
formularzy, podpisywanie | umieszczanie kementarzy. Inne zmiany nie sg
mozliwe.

TozsamosE autora podpisu jest nieznana, poniewaz nie znajduje sie ona na Twaojgl
liscie zaufanych certyfikatow oraz zadne z jej certyfikatdw nadrzednych nie s3

zaufane.

Czas rlozenia podpisu zostat pobrany z zegara na komputerze osoby skiadajace)
podpis.

Sprawdzenia podpisu dekonano wg czasu zlozenia podpisu:

2022/10/18 06:55:39 +02'00'

Informacje o autorze podpisu

Scierka od certyfikatu autora podpisu do certyfikatu wydawcy zostata pormysinie
utworzena.

Sprawdzanie uniewaznienia nie zostate przeprowadzone,

Pokaz certyfikat autora podpisu...

Wiasciwesci zaawansowane... Weryfikuj podpis Zamknij

6. Zestrony:

https://www.certum.pl/pl/wsparcie/cert wiedza zaswiadczenia klucze certum/

nalezy pobrac i zapisa¢ na swoim komputerze klucz urzedu o nazwie
Certum Digital Identification CA SHA2 w formacie PEM (rozszerzenie pliku - CRT).

Klucz urzedu — Certum Digital Identification CA SHA2
Nr seryjny: 66daef03dbB8461916b25baB3fb174e13
Wazny od: Apr 2114:45:26 2015 GMT

Wazny do: Jun 09 14:45:26 2027 GMT

Pliki do pobrania: PEM | DER

Link bezposredni do pobrania klucza
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https://www.certum.pl/pl/wsparcie/cert_wiedza_zaswiadczenia_klucze_certum/
https://www.certum.pl/pl/upload_module/wysiwyg/zaswiadczenia/cdicasha2/PEM_encoding/CertumDigitalIdentificationCASHA2.crt

7. Po pobraniu certyfikatu urzedu, w programie Acrobat Reader nalezy otworzy¢ menu Edycja
a nastepnie wybrac Preferencje.
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Pl.k[m“nduk Podpis Okno Pomoc
St x @ Zaloguj sie

k@@@m%vﬁv%‘ Eﬁé’.@ma

lt=

Panel Podpis Q
“

[E] widej Ctrl+V R
o - 5
Wiecj vE ID: c92615923574c8883cc0e3b629919
@ &
Edytyj plik PDF o=
Dodaj tekst B
& Dodaj ob 7 - ; B
e ‘Whiosek o pozwolenie na utworzenie studiéw na okreslonym kierunku,
T Usud strony poziomie i profilu
() Obréé strony E‘\
Redaguj tekst i obrazy
Q znsjcz ciier - WNIOSKODAWCA
2
Wyszukiwanie zaawansowane Shift+Ctrl+F L
Wyszukaj wiscej narzedzi L
azwa podmiotu Przykladowa nazwa
ST IR I ' yp instytucji Uczelnia akademicka @
Ochrona » odzaj instytucji Uczelnia
Dostepnosé » ektor publiczny ﬁ,
ane adresowe
|Prejerenqe | e Cirl+K A
dres icznej skrzynki podawezej
[ePuap)
|Teleﬁm

8. W oknie Preferencje nalezy wybra¢ w menu po lewej stronie pozycje Podpisy, a nastepnie w czesci

Tozsamosci i certyfikaty zaufane wybra¢ Wiecej.

Preferencje X

Kategorie:

Podpisy elektroniczne
Dokumenty
Komentowanie Tworzenie i wyglad
Ogélne o o — dpis

» Opcje sterowania zwigzane 7 tworzeniem podpiséw Wiecei...

Peiny ekran. = Ustal wyglad podpiséw w dokumencie )
Wyswietlanie strony
3D zawartos< multimedialna Weryfikacja
Czytanie
Dostepnoéé = Kontroluj w jaki sposéb i kiedy podpisy s3 weryfikowane Wigceju.
Formularze
Internet
JavaScript Tozsamosci i certyfikaty zaufane
Jednostki e
Jezyk - Tworzenie i zarzadzanie tozsamoéciami na potrzeby podpisywania
Konts e-mail » Zarzadzanie poswiadczeniami uzywanymi do nadawania dokumentom statusu zaufanych
Menedzer zaufania

Modut éledzacy 1 Dodawanie znacznikéw czasowych do dokumentow
Multimedia (starsze)

= Konfiguracja ustawien serwera znacznikéw czasowych

Wiecej..

Pomiar (Geo)

Recenzowanie

Sprawdzanie pisowni
Tozsamosé

Ustugi Adobe Online
Wymiarowanie (2D)
Wymiarowanie (3D)
Wyszukiwanie
Zabezpieczenia (rozszerzone)
Zabezpieczenie

Zaufanie do multimediéw (starsze)

0K Anuluj
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9. Nalezy wybraé Zaufane certyfikaty i nastepnie Importu;j.

i& Ustawienia identyfikatora cyfrowege oraz zaufanego certyfikatu X

i Elektroniczne D
Keonta ID roamingu
Pliki Elektroniczne ID
Identyfikatory elektroniczne Windows

Moduby i znaczniki PKC5#11

[Zaufane certyfika o

V4 /v Eksportuj Ly SzczegOly certyfikatu & Usun

Mazwa Wydawca certyfikatu Wygasa

Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 7

Adobe Root CA G2 Adobe Root CA G2 2046.11.28 23:5%:59 Z
Adobe Root CA

Adobe Systems Incorporated
Wydane przez: Adobe Root CA
Adobe Systems Incorporated
Waimy od: 2003 .01 08 233723 Z
Wamy do: 2023.01.09 00:07:23 Z
Planowane uzycie: Podpisz certyfikat (CA), Podpisz CRL

10. W otwartym oknie Wybierz kontakty do importu, w czesci Kontakty nalezy za pomocg przycisku
Przegladaj dodac plik z certyfikatem urzedu pobranym ze strony Certum PCC. Nalezy przejs¢ do
folderu w ktérym zostat zapisany plik CRT pobrany wczesniej w kroku 6, zaznaczyé go i wcisngc

Otworz.

11. W czesci Kontakty nalezy zaznaczyé nowo dodany wpis Certum Digital Identification CA SHA2.

12. W czesci Certyfikaty rowniez nalezy zaznaczyé ww. certyfikat i wybrac przycisk Zaufaj.

Wybierz kontakty do importu X
W tym oknie mozna wybrac kontakty do importu do zaufanych tezsamosci. Mozna tez ustawic zaufanie dla
certyfikatdw powiazanych z kontaktami importowanymi.

Kontakty
Nazwa Ermnail Usur
e [ certum Digital Identification CA SHA2
Przegladaj... o
Szukaj..
£ >
Certyfikaty

Ta lista wyswietla certyfikaty powiazane z aktualnie wybranym kontaktem,

Ternat

o Certurmn Digital |dentific... Certum Trusted Metw...  09.06.2027 13:45:26

Wydawca Wygasa Szczegidy..

BT ¢ |

Pomoc
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13. W otwartym oknie Ustawienia importu kontaktu nalezy zaznaczy¢ opcje Uzyj tego certyfikatu jako
zaufanego certyfikatu gtéwnego i zatwierdzi¢ wybér za pomoca OK.

14.

Ustawienia importu kontaktu

Szczegdly certyfikatu

Temat: Certum Digital Identification CA SHAZ2
Wydawca:  Certumn Trusted Metwork CA

Uzytek: Podpisz certyfikat (CA), Podpisz CRL

Utrata waznosci:  09.06.2027 13:45:26

Zaufanie

Certyfikat uzywany do podpisania dekumentu musi by¢ albo wyznaczony jako
zaufany punkt kentrolny, albo potaczony z zaufanym punktem kontrolnym. W
przeciwnym przypadku sprawdzenie poprawnosci podpisu nie powiedzie sig.
Sprawdzanie uniewaznienia nie jest przeprowadzane na lub powyzej zaufanego
punktu kontrolnego.

[ [] Uzyj tego certyfikatu jako zaufanego certyfikatu gléwnego ]

Jegli sprawdzenie poprawnosci podpisu powiedzie sig, certyfikat

bedzie zaufany przez:

| Podpisane dokumenty lub dane

[]Zatwierdzone dokumenty

Zawartos¢ dynamiczna

Szczegoly certyfikatu...

Osadzony JavaScript z wysokim stopniem proywilejow

Uprzywilejowane operacje systemowe (zwiazane z siecia,
drukowaniem, dostepem do plikdw itp.)

oKk || A

Po powrocie do okna Wybierz kontakty do importu nalezy potwierdzi¢ che¢ importu certyfikatu
urzedu wybierajagc Importuj. Acrobat Reader potwierdzi import certyfikatu. Od tej pory po
ponownym otwarciu programu, przy probie otwarcia dokumentow zawierajgcych pieczed

systemu OSF program Acrobat Reader nie powinien zgtaszac juz problemow.

A& Podpisano. Wszystkie podpisy sg poprawne.

@
@

[74

Podpisy X

=] - Sprawdz poprawnos¢ wszystkich

e
Podpis jest prawidtowy:
Zrédte Trust uzyskane 7 recznie zaimportowana zaufana tozsamose,
Dokument nie zostal zmieniony po zastosowaniu tege podpisu

Tozsamoséé podpisujacego jest prawidlowa

Czas zloZenia podpisu zostat pobrany z zegara na komputerze osoby skladajacej podpis.

Podpis nie obstuguje LTV i wygasnie po 2025/10/06 13:15:40 +02'00"
5 Szczegély podpisu
Ostatnio sprawdzone: 2022.10.19 11:27:15 +02'00"
Pole: Signature (podpis niewidoczny)

Kliknij, aby wyswietlic te wersje.

Panel Podpis

o R SR

iWniosek o pozwolenie na utworzenie studiéw na okreslonym kierunku,
poziomie i profilu
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Wiasnodc podpisu
Podpis jest WAZNY, podpisany przez OSF - OPI PIB
é& <zsun_osf_pieczec@opi.org.pl>.
Czas zozenia podpisw: 2022/10/18 06:55:39 +02'00'

Zrodbe Trust uzyskane z recznie zaimportowana zaufana tozsamoesc.

Informacje o waznosci

Dokument nie zostat zmieniony z powodu zastosowania tego podpisu,

Autor zastrzegt, ze dla tegoe dokumentu dopuszezalne jest wypetnianie
formularzy, podpisywanie | umieszczanie kementarzy. Inne zmiany nie sa
mozliwe.

Tozsamosc autora podpisu jest poprawna.

Czas zlozenia podpisu zostat pebrany z zegara na komputerze osoby skladajacej
podpis.

Sprawdzenia podpisu dokonano wg czasu ztozenia podpisu:
2022/10/18 06:55:39 +02'00"
Informacje o autorze podpisu

Scierka od certyfikatu autora podpisu do certyfikatu wydawcy zostata pormysinie
utworzena.

Certyfikat autora podpisu jest wazny i nie zostal uniewazniony.

Pokaz certyfikat autora podpisu...

Wiasciwesci zaawansowane... Weryfikuj podpis Zamknij
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