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Pieczęć systemu OSF – informacje ogólne 

Dokumenty PDF generowane przez system OSF posiadają dołączoną elektroniczną pieczęć OPI PIB. 

Pieczęć ta jest stosowana, by zapewnić integralność danych zawartych w ramach wygenerowanego 

dokumentu (istnieje wtedy możliwość zweryfikowania czy dane nie zostały w nim zmienione, dodane 

lub usunięte w nieautoryzowany sposób). Obecność pieczęci OPI PIB potwierdza, że źródłem tych 

danych jest system OSF. Dokument z pieczęcią może być podpisany przez Użytkownika, przy użyciu 

własnego podpisu. 

Certyfikat powiązany z pieczęcią naszego systemu został wystawiony przez Powszechne Centrum 

Certyfikacji CERTUM, które świadczy usługi związane z podpisami elektronicznymi – jest urzędem 

certyfikacji (CA – ang. certification authority) i pełni rolę podmiotu uwierzytelniającego.  

Szczegóły certyfikatu dla pieczęci używanej przez system OSF można zweryfikować poniżej: 

 

Jak zweryfikować poprawność pieczęci? 

Autentyczność pieczęci OSF można sprawdzić za pomocą oprogramowania Adobe Acrobat Reader.  

1. Jeśli nie posiadasz na swoim komputerze programu Adobe Acrobat Reader, pobierz go ze strony 

https://get.adobe.com/pl/reader/ i zainstaluj.  

2. Pobierz plik PDF wygenerowany z systemu OSF zawierający cyfrową pieczęć i otwórz go przy 

pomocy programu Adobe Acrobat Reader.  

   

https://get.adobe.com/pl/reader/
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3. Acrobat Reader powinien wyświetlić informację: Podpisano. Wszystkie podpisy są poprawne. 

 

Może się przydarzyć, że po otwarciu dokumentu w Acrobat Reader pojawi się jednak ostrzeżenie, 

że wystąpiły problemy z podpisem cyfrowym (pieczęcią). 

Jeżeli po otwarciu dokumentu pojawia się komunikat:  

 Wystąpiły problemy z co najmniej jednym podpisem lub  

 Co najmniej jeden podpis jest niepoprawny 

wykonaj kolejne kroki instrukcji. 

 

4. Aby zobaczyć powód dla którego pieczęć OSF została uznana za niepoprawną, należy: 

 kliknąć przycisk „Panel Podpis”, a następnie  

 kliknąć prawym przyciskiem na „Wersja 1: Podpisane przez OSF – OPI PIB”  

 i wybrać opcję „Pokaż właściwości podpisu…”. 
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5. Wyświetlone zostanie okno właściwości podpisu w którym jest opisana przyczyna błędu. 

W poniższym przypadku nie jest znana tożsamość autora podpisu. Acrobat Reader nie jest 

w stanie zweryfikować czy pieczęć OPI PIB zawarta w pliku PDF została wystawiona przez 

zaufanego wystawcę. Aby temu zaradzić, należy zainstalować w oprogramowaniu Acrobat Reader 

odpowiednie zaświadczenie certyfikacyjne wystawione przez zaufany urząd CA – w naszym 

przypadku Certum PCC. 

 

6. Ze strony:  

https://www.certum.pl/pl/wsparcie/cert_wiedza_zaswiadczenia_klucze_certum/  

należy pobrać i zapisać na swoim komputerze klucz urzędu o nazwie  

Certum Digital Identification CA SHA2 w formacie PEM (rozszerzenie pliku - CRT).  

 

Link bezpośredni do pobrania klucza 

https://www.certum.pl/pl/wsparcie/cert_wiedza_zaswiadczenia_klucze_certum/
https://www.certum.pl/pl/upload_module/wysiwyg/zaswiadczenia/cdicasha2/PEM_encoding/CertumDigitalIdentificationCASHA2.crt
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7. Po pobraniu certyfikatu urzędu, w programie Acrobat Reader należy otworzyć menu Edycja 

a następnie wybrać Preferencje. 

  

8. W oknie Preferencje należy wybrać w menu po lewej stronie pozycję Podpisy, a następnie w części 

Tożsamości i certyfikaty zaufane wybrać Więcej. 
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9. Należy wybrać Zaufane certyfikaty i następnie Importuj.  

 

10. W otwartym oknie Wybierz kontakty do importu, w części Kontakty należy za pomocą przycisku 

Przeglądaj dodać plik z certyfikatem urzędu pobranym ze strony Certum PCC. Należy przejść do 

folderu w którym został zapisany plik CRT pobrany wcześniej w kroku 6, zaznaczyć go i wcisnąć 

Otwórz. 

11. W części Kontakty należy zaznaczyć nowo dodany wpis Certum Digital Identification CA SHA2.  

12. W części Certyfikaty również należy zaznaczyć ww. certyfikat i wybrać przycisk Zaufaj. 
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13. W otwartym oknie Ustawienia importu kontaktu należy zaznaczyć opcję Użyj tego certyfikatu jako 

zaufanego certyfikatu głównego i zatwierdzić wybór za pomocą OK. 

 

14. Po powrocie do okna Wybierz kontakty do importu należy potwierdzić chęć importu certyfikatu 

urzędu wybierając Importuj. Acrobat Reader potwierdzi import certyfikatu. Od tej pory po 

ponownym otwarciu programu, przy próbie otwarcia dokumentów zawierających pieczęć 

systemu OSF program Acrobat Reader nie powinien zgłaszać już problemów.  
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